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ISNET ABONELIK SOZLESMESI
DDOS ATAK ONLEME HiZMET EKi

lsbu HIZMET EKi, ISNET ABONELIK SOZLESMESinin (bundan sonra “SOZLESME’ olarak
adlandirilacaktir ) ayrimaz birpargasi olup, SOZLESME hilkiimleri ile birlikte yorumlanacak ancak burada
yer alan hikkiimlerin SOZLESME hiikiimlerine aykirilik teskil etmesi halinde, 6zel hilkiim niteligi tastyan
isbu HIZMET EKi hikiimleri gecerli olacakr.

1. TANIMLAR

lsbu HIZMET EKi'nde gegen ve asadida beliiimeyen ifadeler ilgili mevzuatta tanimlandiklar sekide
anlagilacaktir. Bu maddede tekil olarak tanimlanan bir terim ¢ogul olarak kullanildiginda da ayni tanm
cercevesinde yorumlanir. Madde basliklar HIZMET EKi'ne sadece referans amaciyla konulmus olup bu
HIZMET EKi'nin yorumlanmasini etkilemeyecekir.

Bu HIZMET EKi'nde gecen tanim ve kisaltmalar asagidaki gibi anlagilacaktr:

ISNET tarafindan ABONE'ya HiZMET EKi kapsaminda sunulan DDOS

a bl Atak Onleme Hizmetini,

ABONE'nin trafiginin strekli izlenerek biratak durumunda ABONE'nin bu
ataktan dolayi gérecegi zararin minimuma indirgenmesini saglamak tizere
trafigin temizlenmesinin ve temizlenen trafigin tekrar ABONE lokasyonuna
yonlendiriimesinin saglandigi hizmeti,

DDOS (Dagitik Servis
Disi Birakma) Atak
Onleme Hizmeti

2. KONU

lsbu HIZMET EKIi, ISNET tarafindan Miister’ye DDOS (Dagitk Servis Disi Birakma) Atak Onleme
Hizmeti sunulmasina iligkin sekil ve sartiar ile TARAF’larin hak ve yukamltlUklerini dizenlemektedir.

3. OzEL HUKUMLER

31 ABONE, HIZMET’in sunulmasi icin gereken internet baglantisini, Statik IP adresini, ikinci
bir VLAN taniminin yapilmasini ve trafigin ISNET giivenlik sistemlerine yonlendirilmemis olmasini
saglamakla ylkimlidiir. Bu hususlarin tamaminin  saglanmamasi nedeniyle baglantinin
gerceklestirlememesinden dolay ISNET sorumlu degildir.

3.2  ABONE, ISNET’ten satin almis oldugu HIZMET'in kullanimi esnasinda ISNET ag veya
donanimlarina zarar verecek islevlerden kaginacak ve hizmet aldigi glivenlik sistemleri cihazlarina
zarar verebilecek saldinda vs. bulunmayacaktir. S6z konusu hallerin tespiti durumunda ISNET
HIZMET’i durdurmaya ve sozlesmeyi tek tarafli olarak hakli nedenle, tazminat 6demeksizin ve
derhal feshetmeye yetkilidir.

3.3 ABONE, agina yapilan saldinlarin tespiti icin kendisine ait trafik paketlerinin iSNET
Giivenlik Sistemleri tarafindan agilabilecegini ve/veya bagka bir cihaza yonlendirilebilecegini ve
bundan dolayi ISNET’in herhangi bir sorumlulugunun bulunmadigini kabul eder.

3.4  ABONE, iSNET’in bilgisi diginda HIZMET iizerinde ek velveya degisiklik yapamaz. Bu
sekilde bir ek velveya degisiklik yapildigi tespit edildiginde, sisteme zarar veren veya ISNET
tarafindan kaldinimasi talep edilen ek vel/veya degisiklikler kaldirilacaktir. Bu durumda, ISNET,
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yazili bildirimiyle igbu s6zlesmeyi feshetmeye ve yapilan ek ve/veya degisiklik nedeniyle ugranilan
zararin tazmini igin dava agmaya yetkilidir.
3.5  Hukuki diizenlemeler veya miicbir sebepler nedeniyle, HIZMETin sunumunun
durdurulmasi veya yetkili kurumlar tarafindan HiZMET’e iliskin techizatin bulundugu yerin
miihiirlenmesi gibi hallerde ABONE, iSNET’ten hig bir hak ve tazminat talebinde bulunamaz.
ABONE, So6zlesme’nin devami siiresince kendisine fatura edilen licretleri 6demekle yiikiimliid(r.
3.6  Teknik olarak yenigikan veyasistemintanimadigi bir saldir tipi, viris, trojan, worm vb. bulunursa,
bunlarin patch’lerinin yaymlanabilmesi ve ISNET givenlik yaziimlarnin bu yeni saldrlan da
dnleyebilmesi igin ISNET tarafindan saldirnin  6zelligi ve uygulamadaki durum gz 6niinde
bulunduruldugunda, makul sayllabilecek birzaman zarfinda yapilacak gézden gegirme islemi sliresince
meydana gelebilecek basta maddi ve/veya manevi ve/veya dogrudan ve/veya dolayll zararlar olmak
(izere, higbir zarardan ISNET sorumlu degildir. Beklenmedik teknolojik gelismelerden dolayi meydana
gelebilecek basta maddi ve/veya manevi ve/veya dogrudan ve/veya dolayli zararlar olmak tzere, higbir
zarardan ISNET sorumlu degildir.
3.7 HiZMET, iSNET’in sahip oldugu teknik altyap! kapasitesi dahilinde sunulacakr.
3.8  ABONE’nin DDOS ataklarina kars! internet trafigi koruma altinda oldugu strece bazi sitelere ve
e-postalarina erigsim konusunda yasayabilecegi problemlerden; e-posta sorunlarindan ve yanlis
alarmlardan ISNET sorumlu tutulmayacaktr.
3.9 Yeni bir saldir, viriis, frojan vs. ¢kmasi durumunda, ISNET, bu ataklarin engellenebilmesiicin
gerekli olan yama, imza vs. Uretici tarafindan garanti edilen streler goz 6ntne alinarak, Uretici tarafindan
gerekli glincellemeler yayinlanincaya kadar ABONE’nin s6z konusu ataklardan gérebilecegi zararlardan
sorumlu tutulmayacaktir.
3.10 ABONE tarafindan gerceklestirilen konfiglrasyon, kural vs. degisikligi nedeniyle glvenlik ve
yama giincellemelerinin yapilamamasindan iISNET sorumlu tutulmayacaktr.
3.11  ABONE, yukarda belirtilen yiikiimliliiklerinin yaninda, yazilimlan, verileri ve diger
malzemeleri tigiincu kigilerin bilgisayar sistemlerine, ag veya donanimlarina zarar verebilecek e-
maillerin gonderilmesi amaciyla kullanmayacak, zincir posta, yazilim viriisii gibi gonderilme
yetkisi olmayan postalari dagitmayacaktir.
3.12  ABONE’nin SOZLESME ve HIZMET EKi’nde belirtilen yiikiimliiliiklerini yerine getirmemesi
nedeniyle ISNET’in higbir hukuki ve cezai sorumlulugu bulunmamaktadir. Bu durumda fesih igin
hakli neden olusturacagi gibi, ISNET HIZMET’i aykinlik sona erinceye kadar askiya alabilir.
ABONE'nin yiikiimliiliklerine aykin davranmasi nedeniyle ABONE, ISNET’in ugramis
oldugu/ugrayacag: tiim zararlarini kargilamakla ve ddedigi tazminati kayitsiz sartsiz nakden ve
defaten 6demekle yukiimliidiir.
3.13  ISNET, isbu HIZMET'te ABONE'nin bildirdigi IP Adresleri igin koruma konfigiirasyonu yapar.
ABONE’nin bildirmedigi IP Adresleri koruma altina alinmaz.
3.14 ABONE hizmet aldigi siiregte IP adreslerinde yaptigi/yapacagi degisiklikleri ISNET’e
bildirmelidir. Bildirmedigi durumda koruma altina alinmayan trafikten dolayi iISNET sorumlu
tutulmayacaktir.
3.15  ABONE kaynakli givenlik zafiyetierinden dogacak zararlardan iSNET sorumlu degildir.
3.16  HIZMET yogdunluklu olarak bant genisligini sdmiiren volumetrik ataklara karsi ve SSL trafik
icermeyen uygulama seviyesindeki ataklara karsi DDoS Atak Onleme Sisteminin kapasitesine ve atag
tanima yetenegine gore koruma saglar.
3.17  Uygulama seviyesi ataklarda daha etkin koruma saglayabilmek (zere ABONE’nin kendi
lokasyonunda dedike (atanmig) DDoS Cihazi konumlandirimasi ayrica teklifiendirilebilir.
3.18 HIZMET kapsaminda sistemin baslangicta taniyamadi§i ve/veya manuel miidahale ihtiyaci
bulunan, servisin verilmesini etkileyen erisim problemlerinde ve/veya atak durumlarinda, hizmetseviyesi
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degerleri ISNET tarafindan, treticiden gelecek cevaba gore isletilecektir. ISNET belirtilen bu ve benzeri
durumlarin gergeklesmesi halinde 4 saat iginde ¢6zim Onerileri Gretmekle yikUmlUdr.
3.19  ABONE’nin internet erigsim hattinda yasanan ve DDoS kaynakli olmayana problemler
hizmet seviyesi degerlendirmesinin diginda tutulmaktadir.
3.20 HIiZMET kapsaminda ABONE’nin trafigi 7-14 giinlik bir gdzlem siiresinden sonra korumaya
alinabilecektir. ABONE talebine gore 1-4 hafta arasinda degisebilen gézlem siresi de uygulanabilecektir.
3.21  Her tiirlii durum icin DDOS ataklarinin %100 engellenebilecegdi garantisi verilemez.
3.22 HIiZMET kapsaminda ABONE'nin sistemlere tanitima siirecinde, atak olustugunda korumaya
alma evresinde ve korumadan ¢lkarma evresinde ABONE’nin almis oldugu intemnet hizmetinde kesintiler
yasanabilecektir. ABONE saldin altinda iken HIZMET talebinde bulundugunda HIZMET’in verilmesi
teknik olarak uygun gériimemektedir. Ancak atak aninda devreye aima zorunlulugu olustugu durumda
atagin kesilecegi konusunda taahhiit veriimemektedir. Atak aninda ABONE’ye HIiZMET verilmesi
durumunda, kirli ve temiz trafigin analiz edilemeden devreye alinmasi sebebi ile sorun
olusabilecegi ABONE tarafindan kabul edilmis olur.
3.23  ABONE’nin internet hizmetini aldigi devredeki IP bloklari sisteme tanitilacagindan dolayi,
bu IP’ler iizerinde hangi sistemlerin galistigi bilgisi ABONE tarafindan EK-1 DDOS ATAK ONLEME
HiZMETI BILGI FORMU ile iSNET e iletilecektir. Bu kapsamda ABONE ilgili sunucu IP bilgilerinin (
Web, Dns, Email sunucusu gibi) ISNET ile paylagsacak olup devam eden siirete IP bloklarinda
yapacag degisiklikleri ISNET’a bildirmelidir. ABONE, EK-1 DDOS ATAK ONLEME HiZMETi BiLGI
FORMU'nda belirtilen sunucu ve IP bilgilerine gore korunacagindan bu bilgileri vermekle
yiikiimliidiir. Burada eksik olan bir bilgiden dolayi olusan problemden ISNET sorumlu tutulamaz.
3.24 ABONE, DDoS hizmetini etkileyebilecek degisiklikler olmasi durumunda EK-1 DDOS
HiZMETI BILGI FORMU’nu giincelleyerek iletmekle yiikiimliidiir. Giincellenmeyen bilgiler nedeni
ile olugan problemden isNet sorumlu tutulamaz.
3.25 ABONE'’ye sunulan HIZMETte koruma, aninda devreye girer. Sistemin yeni gikan ya da tespit
edemedigi DDoS ataklarinda otomatik olarak devreye girmemesi veya ABONE’nin haber vermesi
durumunda manuel miidahale yapilabilir. Atak aninda ISNET giivenlik ekiplerinin incelemeleri sonucu
karar vermesi durumunda Altyap1 Saglayici koruma noktalarina trafik yonlendirilecektir.
3.26  Inline Koruma 6zelligi ABONE'nin IP bloklarina ait trafiginin surekli olarak DDoS Atak temizleme
sistemlerinden gecirilmesidir.
3.27 P adresleri igin olusabilecek false positive durumlarindan ISNET sorumlu degildir.
3.28 ISNET, atak temizleme cihazlarinda olusabilecek yogunluk durumlarinda kesinti yasanmamasi
icin trafigin yonlendirmesini degistirilebilir.
3.29 ISNETin HIZMET EKi kapsaminda sundugu hizmetlere iliskin sundugu hizmet seviye
sartlan(SLA) asagida yer alan tabloda belirtiimektedir.

Hizmet Seviye Sartlari
Parametreler Degerler
Kurulum 3gun
Miidahale* 30 dk
Gozim ** 4 saat

*HIZMET kapsamindaki temel aksiyonlarin alinmasini igerir.
**Co6ziim, Abone ile karsilikli calisma gerektigi durumdalar harigtir. 4 saat 6ngériilen ¢éziim
sdresidir.
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4. HIZMET BEDELI

4.1 ISNET'in, isbu HIZMET EKI kapsaminda sunacag! HIZMET karsiiginda, ABONE, asagida yer
alan tabloya gore tahakkuk edecek Ucretleri 6ddemekle mikelleftir.

Hizmet Miktar Aylik Tutar KDV (%18) |Toplam Tutar
(Vergiler Harig) (Vergiler Dahil)

* Hizmet bedeli igin belilenen siireyi ifade eder. Sire sonunda SOZLESME c¢ergevesinde fiyatlar
belirlenecektir.

5. SURE

Isbu HIZMET EKi imzalandi§i tarihte yiriirliige girecek olup, SOZLESME hiikiimleri cercevesinde sona
erdirilinceye kadar yUrirllkte kalacaktrr.

SON HUKUM

lsbu HIZMET EKi Taraflar arasinda 5 (bes) maddeden ibaret olarak ...... [ecocid v, tarihinde
ISTANBUL da, bir niishasi ABONE'ye verilmek iizere, 2 (iki) asil niisha olarak imzalanmistr.

ABONE iS NET ELEKTRONIK BIiLGi URETIM DAGITIM
TICARET VE ILETiSIM HiZMETLERI A.S.

imza: imza:
Isim-unvan Isim-unvan
imza: imza:
Isim-unvan Isim-unvan
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EK-1 DDOS ATAK ONLEME HiZMETi BILGi FORMU

Isbu Bilgi Formu ISNET ve ABONE arasinda imzalanmis olan SOZLESME ve DDOS ATAK ONLEME HiZMET
EKI’'nin (*HIZMET EKI") eki ve ayriimaz bir pargasi olup, HIZMET EKI ile ayni tarihte imzalanmigtir.

ABONE

Internetbant genisligi

Yedek Hat Var mi? L] var L] Yok

Var ise (DDOS korumasimevcut mu)

DDOS koruma hizmeti saglanmasi | IP/Subnet
istenen network bilgileri.

Talep ettiginiz DDOS 6grenme L_|Default (1 hafta) .2 hafta
periyodu (min 1 hafta)

Atak aninda koruma saglanacak kritik sunucu ip ‘leri ve verilen servisler nelerdir? Biliniyorsa bu
sunucularda verilen servislerin enyiiksek pps degerleri.

DNS IP adres ya da adres Max pps DNS Tiirdi TCP destekliyor
blogu (Cache/Authoritati | mu?(Evet/Hayir)
ve)
A Evet
HTTP IP adres ya da adres URL Max pps

(WEB) | blogu

HTTPS IP adres ya da adres URL Max pps
(WEB) | blogu

SMTP IP adres ya da adres Mail domain Max pps
(MAIL) blogu

SIP IP adres ya da adres blogu Max pps

DIGER Servis IP adres ya da adres blogu Max pps

Varsa Atak gelmeyecegi diisiiniilen IP adres ya da adres blogu
glvenilir (whitelist) ip ler
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Varsa Atak gelebilecegi diisiiniilen IP adres ya da adres blogu
engellenebilecek (blacklist) ipler

Diger networklerden trafik yaratan IP adres ya da adres blogu
bilinen Natya da Proxy adresleri

DNS hizmeti veriliyorsasunulanalan | DNS alan adi Ip adresi
adlari

Standart olmayan portlardan verilen | Servis IP Adresi Port
servislerve port numaralari varsa
belirtiniz.

TCP ,GRE, UDP, ESP, AH protokolleri | Servis IP Adresi Protokol
ile verilenservislerinizvarsa
belirtiniz.

Varsa verilen hizmetlerden
yararlanmasi beklenen iilkeler.

Yetkili Kisi Bilgileri

Ad Soyad
T.C.KimlikNo
GSM No
Is/Diger TelNo

E-posta

Yukarida saylan bilgilerkisisel veriler SOZLESME ve/veya HIZMET EKIi kapsaminda ABONE’ye sunulacak
HIZMET’in ifasi cergevesinde, HIZMET sunulmasi, sifre tahsisi, ilgili kisinin kimliginin dogrulanmasi, ilgili kisi ile
iletisim kurulmasi, gerekli tanimla islemlerinin yapilmasi amaci ile ISNET tarafindan islenecekir.

ABONE, isbu SOZLESME velveya HIZMET EKi'de belirtilen hizmetlerin sunulabilmesi igin ISNET ile
paylasacad bilgilerin 6698 sayili Kisisel Verileri Koruma Kanunu’na ve ilgili mevzuata uygun olarak elde
edilmisoldugunu, ISNET’e aktanimasive ISNET tarafindan islenmesi konusundagerekliizinlerin alindigin,
Kanun’un gerekli gérdiigii hallerde ilgililerden agik ve aydinlatiimisg rizanin alindigini ve bu kapsamdailgili
veri sahiplerine Kanun’un 10. maddesi kapsaminda gerekli bilgilendirmelerin yapildigin,
aktarilan/paylasilan kisisel verilerinimhasinin gerekli oldugu durumlarda i SNET’i derhal bilgilendirecegini,
ABONE’nin bu husustaki herhangi bir ihmali veya kusurlu davranigi nedeniyle iSNET’in iigiincii bir sahis
velveya kurum nezdinde herhangi bir hukuki, idari ve/veya cezai taleple karsi karsiya kalmasi halinde,
ISNET’in tiim zararini tiim ferileriyle birlikte 6deyecegini taahhiit eder.

ABONE
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