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GIZLI

ISNET ABONELIK SOZLESMESI
ISTEGUVENLIK HiZMET EKi

isbu HIZMET EKi, ISNET ABONELIK SOZLESMESi'nin (bundan sonra “SOZLESME” olarak adlandirilacaktir) ayrimaz
bir pargasi olup, SOZLESME hiikiimleri ile birlikte yorumlanacak ancak burada yer alan hiikiimlerin SOZLESME
hiikiimlerine aykirilik teskil etmesi halinde, 6zel hiikiim niteligi tastyan isbu HIZMET EKi hiikiimleri gegerli olacakir.

1. TANIMLAR

isbu HIZMET EKi'nde gegen ve agagida belirtiimeyen ifadeler ilgili mevzuatta tanimlandiklar sekilde anlasilacaktir. Bu
maddede tekil olarak tanimlanan bir terim ¢ogul olarak kullanildiginda da ayni tanim gergevesinde yorumlanir. Madde
bagliklari HIZMET EKine sadece referans amaciyla konulmus olup bu HIZMET EKinin yorumlanmasini

etkilemeyecekir.

Bu HiZMET EKi'nde gecen tanim ve kisaltmalar asagidaki gibi anlagilacaktir:

iste Giivenlik
Hizmeti/HIZMET:

Iste Giivenlik Hizmeti ABONE aglarinin internet (izerinden gelecek olasi saldirilara kargi
korunmasi ve daha glvenli hale getiriimesini saglayan Giivenlik Duvari (Firewall), Aktif
Savunma Sistemi (IPS), igerik Filtreleme (URLF), Antiviriis, AntiBot, Uygulama
Kontrolii (AC), Sifir Gin Giivenlik Agigi Koruma (Zero-Day Protection), Raporlama,
Yonetim Ekrani, SSL VPN hizmetlerinin bir kismi ve/veya butlnudar.

Giivenlik Duvan
(Firewall):

Agin iginden veya disindan gelen yetkisiz erigimleri engelleyen ve izin denetimi saglayan
hizmettir.

Aktif Savunma Sistemi
(IPS: Intrusion
Prevention System)

Kotu niyetli ag hareket ve bagdlantilarinin izlenmesi ve incelenmesi ardindan, s6z konusu
trafigin kesilerek ABONE agina aktarilimasinin engellendigi hizmettir.

Igerik Filtreleme
(URL Filtering):

ABONE tarafindan belirlenen politikalar ile web sayfalarinin bir kisminin ya da tamaminin
goruntilenip gorintilenmeyecegini belirleyen hizmettir.

Antiviris:

Internet tarafindan gelen trafigin, virlslere karsi gerekli tarama islemlerinin yapilarak
ABONE agina girisini saglayan hizmettir.

AntiBot:

Ag igerisindeki cihazlarin “komuta merkezi” (command & control) ve zararll ag pargasi
olmasini engelleyen hizmettir.

Uygulama Kontrolii
(Application Control):

Web uygulama seviyesinde engelleme ve kisitlama yapilmasini saglayan hizmettir.

Sifir Giin Giivenlik
Acig Koruma (Zero

Imza degeri bulunmayan Zero Day ataklarina karsi koruma saglar.

Day Protection):
Baslangi¢ Paketi: Guvenlik duvari hizmetinin sunuldugu pakettir.
Standart Paket: Baslangic Paketine ek olarak; Uygulama Kontroli ve Igerik Filtreleme hizmetlerinin

sunuldugu pakettir.

Profesyonel Paket:

Standart Pakete ek olarak; Antiviriis, AntiBot, Aktif Savunma Sistemi ve Sifir Giin Glvenlik
Acig1 Koruma hizmetlerinin verildigi pakettir.

Veri Merkezi Giivenlik
Duvari Paketi

ISNET tarafindan veri merkezinde sunucu barindirma ve sanal sunucu hizmetleri verilen
ABONE’lere saglanan paylagimli gtivenlik duvari hizmetidir.
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Kullanicilarin uzaktan baglanti vasitasi ile kurum agina guvenli ve 6zel ag uzerinden erigim
saglama seklidir.
Firewall loglarindan beslenen, grafik arayizlu, aylik raporlamalardir.

SSL VPN:

Raporlama:

Yénetim Ekrant ABONE'nin tanimli kurallari gortntileyebilecegi ve isterse yonetebilecegi yonetim ekranidir.

2. KONU

isbu HIZMET EKi, ABONE'nin a§ altyapisinin internet ile veri alisverisinde 6zel giivenlik ihtiyaclarina yanit veren bir
yapida gtivenli kullanimini saglamak amaci ile, ISNET’in ABONE'ye saglayacag iste Giivenlik Hizmetine iliskin sekil ve
sartlari ile TARAF’larin hak ve yukumlulUklerini dlizenlemektedir.

3. HIZMETIN KAPSAMI

isbu HIZMET EKi kapsaminda ISNET tarafindan ABONE ye verilecek hizmetin kapsami asagida siralanmistir:
» HIZMET EKi kapsaminda ABONE'ye Giivenlik Duvar (Firewall), Aktif Savunma Sistemi (IPS), icerik
Filtreleme (URLF), Antiviriis, AntiBot, Sifir Giin Glivenlik A¢igi Koruma, Uygulama Kontrolii hizmetlerinin
ABONE’nin segecei paketler kapsaminda ve hiz araliklarina gére siniflandirilarak sunulmasi
»  Glvenlik ve 6lgeklendirme amagli ihtiyag analizi ve tasarim yapilmasi
»  HIZMET kullanimi icin, ABONE internet erisimi ISNET altyapisi (izerinden saglanmasi
»>
» Yonetim,Raporlama ve SSL VPN hizmetlerinin aylik kullanilan paket adedince ticretlendirilmesi
HIZMET EKI kapsaminda verilecek iste Giivenlik Hizmeti, ABONE nin Ek-1‘de yer alan Basvuru Formunda sececegi

paket (izerinden verilecektir. Paketler ABONE'nin ISNET iizerinden aldi§i ve Giivenlik Duvari (izerinden gegen
toplam bant genisligi temel alinarak belirlenmistir.

4. OZEL HUKUMLER

41 ABONE; HiZMET kurulumu igin Ek-1‘de yer alan Bagvuru Formunu doldurarak ISNET’e iletecektir. ISNET
tarafindan Bagvuru Formu’nun iletilmesinden itibaren 10 (on) is giinii icerisinde Hizmet verilmeye baslanir.
ISNET, ABONE ile goriiserek ABONE’nin ag altyapisini ve Kurulum Gereksinim Dokiimani iizerinde teknik
gereksinimleri ve kurallan belirler. Bu calismalar sirasinda ABONE, ISNET’e gerekli destegi ve paylagimi
sunmalidir.

4.2 ABONE HIiZMET’in sunulmasi igin gerekli olan teknik ayarlarin yapiimasindan sorumludur. ABONE’nin
gerekli kosullari saglamamasi nedeniyle baglantinin gergeklestirilememesinden, HIZMET’in geregi gibi
sunulamamasindan ISNET sorumlu tutulamaz.

4.3 ABONE; Paket, Bilgi Degisikligi ve iptal igin taleplerini ISNET'e yazili olarak bildirecektir.

44  ABONE, talep formunda belirttigi band genisliginden fazla bir trafik gonderemeyecektir. ABONE, band
genisligi degisikligi yapmasi durumunda, HIZMET EKi konusu HiZMET kapsaminda da paralel sekilde paket
degisikligi talebinde bulunmalidir. Zira belirtilen band genisligi miktarindan fazla internet trafiginin olmasi
nedeniyle HIZMET’in geregi gibi sunulamamasindan ve bu nedenle ortaya gikan sonuglardan iSNET sorumlu
tutulamaz.
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4.5 ABONE, ISNET ile irtibatta bulunacak ve karar verme yetkisi bulunan kisi/kisileri, Bagvuru Formu’nda
acikca belirtilecektir. ABONE’nin bildirdigi kisiler digindaki kigilerden gelen talepler yerine getiriimeyecektir.
4.6 ISNET, ABONE’nin yararlandi§i HIZMET ve ek hizmetlerin tamami veya bir kisminin kullanimi igin,
gerekli gormesi halinde, ABONE’nin Bagvuru Formu’da belirledigi yetkili kisiye sifre tahsis edebilecektir. Sifre
tahsis edilmesi halinde, ABONE, kendisine tahsis edilen sifre ile yapilmig olan her tirlii iglemden tamamiyla
sorumlu olacaktir. ABONE, sifresinin tgtlincu kigiler tarafindan 6grenilmemesi igin gerekli tiim onlemleri alacak,
sifresinin herhangi bir nedenle baskasi tarafindan dgrenilmesi ve kullaniimasi durumunda ugrayabilecegi
zararlar ile iglem ve tasarruflarin sonuglarindan bizzat kendisi sorumlu olacaktir.
4.7 ABONE, iSNET'in bilgisi diginda HIZMET iizerinde degisiklik velveya HIZMET’e ek yapamaz. Bu sekilde
bir ek velveya degisiklik yapildigi tespit edildiginde, sisteme zarar veren veya ISNET tarafindan kaldinlmasi
talep edilen ek velveya degisiklikler kaldinlacaktir. Bu durumda, ISNET, yazili bildirimiyle isbu HiZMET EKi'ni
feshetmeye ve HIZMET’i durdurmaya yetkilidir. isbu nedenle iSNET’in ugradigi zarar ABONE tarafindan tazmin
edilecektir.
4.8 Yonetim hizmeti kullanan ABONE, HiZMET iizerinde yonetim hakkini kullanmakta ise HiZMET iizerinde
satin almis oldugu HIZMET paketi kapsaminda degisiklik yapabilir. Yapilan degisikliklerin ABONE’ye zarar
vermesi durumunda, ABONE sorumludur. Yapilan degisiklikler degisiklik tarihinden itibaren degisikligin gecerli
oldugu tarihteki bedeller lizerinden ABONE’ye faturalandirilacaktir. Degisikligin sonradan tespiti halinde gegmis
doneme ait farklar ABONE’ye ayrica faturalandinlacaktir.
4.9 ABONE, internette yapaca@i her islemden tam sorumlu oldugunu kabul ve beyan eder. HIiZMET
sirasinda sistemde dile getirdigi tiim fikir, diisiince, ifade ve yazilarin kendisine ait oldugunu, ISNET’in hicbir
sekilde sorumlu olmadigini kabul ve beyan eder. ABONE, iSNET’ten almis oldugu IP adresleri ile internet
ortaminda ticari kullanima agik olmayan platformlarda hukuka aykiri bir amag giiden toplu tanitim, elektronik
posta gonderme ve benzeri aktivitelerde bulunamaz. iginde hakaret, pornografi ve diger yasadisi, toplum ahlak
ve anlayigina ters igerik bulunan mesajlar gonderemez.
410 ABONE, yukarida belirtilen yikiimliiliiklerinin yaninda, yazilimlari, verileri ve diger malzemeleri iigiincii
kigilerin bilgisayar sistemlerine, ag veya donanimlarina zarar verebilecek sekilde (ornegin e-maillerin
gonderilmesi amaciyla) kullanmayacak, zincir posta, yazihim viriisii gibi gonderilme yetkisi olmayan veri, icerik
ve iletileri dagitmayacaktir. ABONE, ISNET’ten almis oldugu HIZMET’in kullanimi esnasinda ISNET ag veya
donanimlarina zarar verecek islevierden kaginacak ve HIZMET aldigi giivenlik sistemleri cihazlarina zarar
verebilecek aktivitelerde bulunmayacaktir. S6z konusu hallerin tespiti durumunda zararin tazminin talep
edilmesinin yani sira ISNET HIZMET’i durdurmaya ve HiZMET EKi’ni tek tarafli olarak feshetmeye yetkilidir.
411  Teknolojik gelismeler ve hukuki diizenlemelerden kaynaklanan nedenlerle ISNET, Hizmeti ve bu Hizmet
tizerinden verilen katma degerli servisleri uygulamaya almak, kaldirmak, yenilemek veya bu hizmetler iizerinde
degisiklik yapmak hakkina sahiptir. Bu tiir nedenlerden dolayi isbu HiZMET EKi’nin hiikiimleri ISNET tarafindan
ABONE’ye dnceden ve yazili olarak bildirilmek kosuluyla, tek tarafli olarak degistirilebilir. ABONE'nin, yapilan
maddi degisiklikleri uygun gormemesi halinde, o zamana kadar birikmis borglar disinda, hi¢bir sorumlulugu
olmaksizin HIZMET EKi’ni tek tarafl olarak feshetme hakki vardir.
412  ISNET, isbu HIZMET EKi konusu HiZMET kapsaminda kullanmis oldugu sistemlere iligkin olarak, ortaya
cikacak yeni tip saldinlarin, virislerin, trojanlarin giivenlik giincellemeleri ile ilgili yamalarinin yayinlanmasi
durumunda, bu giincelleme ve yamalari makul siirede yapmakla sorumludur. Ancak yeni bir saldiri, viriis, trojan
vb. ¢ikmasi durumunda, iSNET, bu ataklarin engellenebilmesi igin gerekli olan yama, imza vs. tamamlanincaya
kadar ABONE’nin s6z konusu ataklardan gorebilecegi zararlardan sorumlu tutulamayacaktir. ABONE tarafindan

isteGuivenlik Hizmet Eki HU.SN.37-11
Yayin Tarihi :23.05.2018

Revizyon Tarihi: 02.05.2019

Revizyon No: 1



GIZLI

dishet 4

INSAN ICIN TEKNOLOJI
ya da ABONE talebi ile gerceklestirilen konfigiirasyon, kural vs. degisikligi nedeniyle guvenlik ve yama
giincellemelerinin yapilamamasindan ISNET sorumlu tutulmayacaktir.
413 ISNET, internet trafigi sirasinda kaybolacak velveya eksik alinacakiiletilecek bilgilerden ve internet
platformunda yayinlanan ya da ABONE’nin kendi yayinladigi bilgilerin tam dogrulugu, gecerliligi ya da
guncelligi konusunda higbhir zaman sorumlu tutulmayacaktir.
414  ABONE’nin kendi tanimladigi ve giivenlik agigina sebep olabilecek kurallar nedeniyle, ayrica ABONE’nin
talebine istinaden ISNET tarafindan tanimlanan kurallardan dolayi ABONEnin ugrayabilecegi zararlardan iSNET
sorumlu degildir.
415 HIZMET EKi konusu hizmet kapsaminda herhangi bir zamanda ariza olugmasi nedeniyle sistemin
calismamasi halinde, ISNET sistemin galisir hale gelmesini saglamak igin gereken islemleri yapacaktir.
416  Hizmet kapsaminda ISNET higbir surette ABONE’nin HIZMET nedeni ile ilettigi veriler disinda kisisel
verilerine erisim saglamamaktadir. Bu cercevede Taraflar ISNET'in ABONE veya ABONE’nin nezdindeki
verilerin sahipleri adina veri igleyen sifatina sahip olmadigi gibi ABONE Kkisisel verilerin 6698 sayili Kisisel
Verilerin Korunmasi Kanunu kapsaminda islenmesi, korunmasi ve sair gerekliliklerinin saglanmasi gibi
hususlardan bizzat sorumludur.
417 HIZMET’e 6zel Servis Seviyesi asagida tanimlanmistir. Hizmet altyapisindaki Uretici kaynakli problemler SLA
kapsami digindadir.

PROBLEM ONCELIK SEVIYELERI
Acil Oncelikli Hizmet kullanilamaz durumdadir, MUSTERI'nin
(Ise etkisi kritik ) is yapma kabiliyeti ortadan kalkmistir.
Yiiksek Oncelikii H|zmet kullanilabilir durumdadir ancak paket
(ise etkisi bilyiik gecikme,  kaylp,  performans  sorunlari
$ y yasanmaktadir.
Diisiik Oncelikli Kural degisikligi, tanimlama talepleri vb. istekler
(ise etkisi kiigiik ) bu kapsamdadir.
SLA Siireleri HIZMET SAATLERI iCINDE* HIZMET SAATLERI DISINDA
. . | ILK ¢cozum ILK -
MUDAHALE SURELERI MUDAHALE MUDAHALE ¢Ozum
Acil Oncelikli .
. < < < <
(ise etkisi kritik) 30 Dakika 1 Saat 1 Saat 2 Saat
Yiiksek Oncelikli
(ise etkisi biiyiik 1 Saat 4 Saat 2 Saat 8 Saat
L _— Hizmet
?iuiut;g:ic:gk:;k ) 4 Saat 8 Saat - saatleri
® ¢ icinde

*Hizmet saatleri : Pazartesi, Cuma arasinda 08:00 — 17:00 saatleri arasindadir.
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5. HiZMET BEDELI

51  ISNET'in, isbu HIZMET EKi kapsaminda sunacadi HIiZMET karsiliginda, ABONE, asagida yer alan tabloya
gore tahakkuk edecek iicretleri 6demekle miikelleftir. Taahhiitlii HIZMET séz konusu oldugunda Taahhiit Ekinde yer
alan bedel ve sartlar gegerlidir.

Hizmet Miktar ~|Stre*  |Aylik Tutar KDV O1v Toplam Tutar
(Vergiler Harig) |(%18)  |(%7,5)  |(Vergiler Dahil)

* Hizmet bedeli icin belirlenen siireyi ifade eder. Siire sonunda SOZLESME cercevesinde fiyatlar belirlenecektir.

6. SURE

isbu HIZMET EKi imzalandigi tarihte yiiriirliige girecek olup, SOZLESME hiikiimleri gercevesinde sona erdirilinceye
kadar yururlikte kalacaktir.

7. SON HUKUM

isbu HIZMET EKi taraflar arasinda 7 maddeden ibaret olarak ............/......... tarihinde ISTANBUL'da, sureti
ABONE'ye verilmek Uizere, 1 (bir) asil niisha olarak imzalanmistir.

ABONE: iSNl_ET ELEKTRQNiK_ B_iLGi_URETiM D_AG|T|M
TICARET VE ILETISIM HIZMETLERI A.S.

imza: imza:

[sim-unvan [sim-unvan

imza: imza:

[sim-unvan [sim-unvan
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EK-1: BASVURU FORMU

Isbu Bagvuru Formu ISNET ve ABONE arasinda imzalanmis olan SOZLESME ve ISTE GUVENLIK HIZMET EKi’nin
(“HIZMET EKTI’) eki ve ayrilmaz bir parcasi olup, HIZMET EKI ile ayni tarinte imzalanmigtir.

ABONE'nin talep ettigi Hizmet Paketleri asagida belirtilmigtir.

ISTE GUVENLIK HiZMET PAKETLERI
Bant Genisligi Baslangi¢ Paketi Standart Paket Profesyonel Paket VM Glvenlik Duvari

0-30 Mbps
31-100 Mbps

........... Mbps

Not: ABONE'nin ISNET (izerinden aldi§i ve Giivenlik Duvari iizerinden gegen toplam bant genigligi temel alinarak
paketler belirlenmelidir.

Opsiyonel Hizmetler
Raporlama
Yonetim Ekrani

SSL VPN Paketi

Yetkili Kisi Bilgileri
Ad Soyad
T.C. Kimlik No:
GSM No:
s/Diger Tel No:

E-posta:
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